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INTERNET
ip: 123.529.78.563 ip: 172.217.23.206 ip: 172.22.162.111
______ google.com o

stroj, PC stroj, server stroj, PC

MAC adresa #1 MAC adresa #2 MAC adresa #3

- Kazdy komponent pro pfipojeni k internetu (sitova karta) ma svou unikatni tzv. MAC
adresu (nema nic spole¢ného s Apple produkty). Tim je tedy identifikovany konkrétni
fyzicky komponent.

- Z opacné strany jsou definované ip adresy, jejich slovni pfeklady a kdo ma moznost na
téchto adresach néco provozovat. Adresy si je mozné predstavit jako telefonni Cisla.
Telefonni €islo neni nutné spjaté s konkrétnim telefonem ¢&i SIM kartou, ale ja jsem
vlastnik konkrétniho Cisla, tedy adresy v ramci telefonni sité. Stejné tak ip adresy.

- IP adresy maiji vétSinou definovany také sv(ij jménny ekvivalent - lidsky zapamatovatelna
adresa. Jmenné pieklady jsou ale az sekundarni. Za kazdou jmennou adresou se skryva
IP adresa. Napf. Google.com: 172.217.23.238 (cmd > NSLOOKUP google.com),
biooko.net: 89.250.246.122 atd.

- Slovni pfeklady ip adres jsou organizované do tzv. “domén”, kdy jedna adresa je slozena
z nékolika tzv. “Urovni” - oddélené jsou teckou, zakladni roven je vpravo

- Napft.: ims.fsv.cuni.cz

- Zde doménou “prvniho fadu” je “cz”

- Druhého fadu: “cuni”

- Atak dale “fsv” a “ims”

- Doménu prvniho fadu snad nikdy nevlastni zadna konkrétni fyzicka ani pravnicka
osoba. Naopak doménu druhého fadu uz vlastni uréita osoba, ktera si mize dale
definovat domény vysSiho fadu.



- Rady na sebe tedy navazuiji, nikdo mi nem(ze zabrat doménu nad tou mou
jakoze se jedna o jinou adresu.
Jak bylo fe€¢eno dfive v samostatné kapitolce: server a pocita€ jsou v zasadé to same,
tedy tam je néjaky operacni systém, jsou tam nainstalované r(izné programy a povaluji
se tam soubory. Zavola-li nékdo “z internetu” mou adresu (telefonni &islo...), pak na mé
strané (vétSinou server) musi byt v8e spravné nakonfigurovano, aby se na toto zavolani
spustil néjaky program a volajicimu vratil néjakou odpovéd.
Systém volani, odpovidani a zobrazovani odpovédi se spole¢né nazyva World Wide
Web (www). Komunikace se serverem probiha zavolanim na urcitou “adresu”, pfes
urcity “protokol” a dostavam zpét odpovéd, kterou je vétSinou “stranka”.
- Adresu tvofi URL (“Uniform Resource Locators”), ktera ma formu:
- <protocol>://<node>/<location>
- Protokol je HTTP(S): request a response, ktery prfenasi “stranku”
- Stranka je tvofena pfedevsim strukturovanym plaintextem psanym v tzv. HTML
jazyce
“Protokol”
- =viceméné format pfedavanych dat mezi serverem a klientem a “pravidla hry”
- Znamé protokoly:
- IP [Internet Protocol],
- HTTP(S) [Hyper Text Transfer Protocol],
- FTP(S) [File Transfer Protocol]
- SMTP/POP3/IMAP
- Mnoho dalsich...
- [HTTP(S)/FTP Ize ukazat na prikladu demosweb.cz...]
Pojem “hosting”
- Jak bylo fe€eno vySe, doména/ip adresa nesouvisi s konkrétnim strojem.
“Hosting” je sluzba, kdy mi nékdo umozriuje propojit jejich server s mou adresou
a da mi pfistup na tento server, abych tam mohl mit sva data a spravovat své
aplikace.
- Hosting mlze poskytovat kamarad nebo velka firma na toto se specializujici (mé
stranky napfiklad u firmy Active24.cz)

Request/response < klient/server

Volajicimu elementu se Fika “klient”. Klientem je sice v disledku Clovék, uzivatel, ale
jinak se tim mysli webovy prohlize¢ ¢i néjaky program, potazmo uzivatellv pocitac.
Klient vola na danou adresu (jako na telefonni Cislo), kontaktuje tak fyzicky server a
dostava néjakou odpovéd ¢i vibec zadnou a v takovém pfipadé je “server nenalezen”.
- Znamy tzv. ERROR 404: Stranka nenalezena se vraci tehdy, kdy je server
nalezen, ale neni nalezene konkrétni stranka, ktera by se méla vratit



- request musi mit urCitou formu (provadi se bézné skrze program zvany “internetovy
prohlizeC”, ktery tuto komunikaci zajistuje) a stejné tak odpovéd (opét je na prohlizedi,
aby odpovéd nalezité zpracoval a predstavil uzivateli)

- Requesty maiji formu klasického plaintextu. Nejedna-li se o Sifrovany protokol, pak je
tento Citelny text zasilan “siti” k cilovému serveru. Na dlouhé cesté je mozné, Ze nékdo
tato data bude “odposlouchavat” (napfiklad na oteviené WIFI dost snadno). Z tohoto
dlvodu je tfeba citlivé informace (hesla) zasilat pres Sifrované protokoly (HTTPS), kde
se sice také jedna o plaintext, ale ten ma formu Sifry (bez kli¢e nedesifrovatelna data),
kterou sice nékdo mize odposlechnout, ale nebude si s tim moci nijak poradit.

Frontend/backend

- Ja, klient, volam na server. Server mij request zpracuje a zasila néjaka data zpét. Ja,
klient, webovy prohlize¢, data sdm zpracuji a pfedstavim uzivateli.

- K serveru (= backend) nema klient pfistup a server naopak nezajima, co se déje na
strané klienta (= frontend). Z toho divodu mohu napfiklad zmacknout klavesu F12 v
prohlizeci a libovolné upravit obsah stranky (toto provadi ¢aso tzv. “RozSifeni” webovych
prohlizec¢u, ktera mohou byt stejné tak hodna i zla). Kdyz jsem na strance a nic nikam
neposilam, tak v danou chvili vlastné vibec “nejsem na internetu”, nebot nekomunikuiji
se serverem.

- Klient mGze napadnout server napfiklad tak, ze mu zasle request, na ktery server
reaguje jinak, nez by sam chtél - takovy request nezamyslel. Stejné jako komunikace
mezi lidmi. Druhy ¢lovék nema zadny pfistup k tomu, co a jak si ja myslim, ale mize mé
tfeba oslovit néjakou urazkou a mé to muze (dle jeho zaméru) vyprovokovat k hloupé
akci...

- Frontend ¢ast se sklada z 90% z téchto prvkd: HTML, CSS, Javascript

- HTML je viceméné jen obsah a struktura stranky

- CSS jsou tzv. “Styly”, tedy co ma byt jak barevné, jak velké a jak prostorovée
zarovnané na strance

- Javascript je programovaci jazyk, ve kterém jsou psané malé programky
“scripty”, které jsou spusténé spolu s prohlizenim dané webové stranky. Tyto
programy nemohou ovliviiovat pfimo pocita¢ (nemohou tfeba Cist ¢i zapisovat na
disk), ale mohou provadét operace umoznéné prohlizeem = zejména pracovat s
obsahem webové stranky. Diky témto scriptim je umoznéna viceméné vesSkera
dynamika stranek a jejich pouziti jako aplikaci/her. Napfiklad Google Tabulky
jsou celé javascriptova aplikace. Pfiklad sbalovani a rozbalovani prkvu stranky.



Cookies, cookies a reklamy

- Cotojsou cookies?

- libovolna data (vétSinou jen kratké textové fetézce), ktera webovy prohlize¢
(Firefox, Edge, Chrome...) ulozi do vaSeho pocitace (nékam do slozek daného
prohlize€e) a ktera jsou strance zase zpét zasilana pfi dalSim requestu (zavolani)
stranky.

- Tato data jsou na strané klienta, tedy si s nimi klient maze délat, co se mu zlibi.
Programator aplikace na strané serveru na data nesmi pfimo spoléhat nebo jim
piné divérovat. Uzivatel je m(ize prohlizet, mazat a nakonec i modifikovat
(napfiklad pfes klavesu F12 v prohlize€i - “nastroje pro vyvojare”).

- K &emu se bézné cookies pouzivaji (konkrétné):

- Zapamatované pfihlaseni [ukazka demosweb.cz, sessionid]

- Potvrzeni popupt jako pravé souhlas s pouzitim cookies

- Zapamatovani riznych stavl: obsah “koSiku”, uzivatelem naposledy
oteviené okno néjaké webové aplikace, jeho nastaveni na strance (filtr)

- Reklamy “na miru” (dale)

- Nejcastéji se data (zvlast citliva) neukladaji do cookies, ale v cookies je pouze
identifikace (n&jaké Cislo, vétSinou v Base64 formatu) tzv. “session” pfihlaseni
ur€itého uzivatele. Data jsou potom uloZena na serveru a pouze jsou dohledana
skrze tu identifikaci/’kli¢”. Na serveru je vlastné sloZka s timto identifikatorem a
data v té slozce jsou ta data.

[Ukéazka cookies uloZenych aplikaci Facebook nahlizena pres klavesu F12 ve Firefoxu]
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Zajimavé je pouziti cookies ve spojeni s reklamou ¢&i jinym sbérem dat o chovani
uzivatele:

- Okénka s reklamou (€i vabec nemusi jit o viditelny prvek na strance) v dnesni
dobé nejsou jen néjakym statickym obrazkem ¢i textem, ktery by plné ovladal
spravce dané stranky. Jsou to spiSe takové malé programy. (viz javascript vyse)

- Pokud nékdo pfesvédci vice riznych provozovateld webl, aby si na své stranky
umistili tento stejny programek, pak mohou (délaji ve velkém, Google AdSense Ci
jak se to jmenuje) udélat zhruba nasleduijici:

- Navstivim stranku Vysavace.com a tento programek si vytvori svou

cookie (napf. CHYTRA_REKLAMA a vygeneruje néjaky jedinecny Kli¢:
1122334455) v mém prohlizeci + si necha poslat tfeba tyto informace:
Cas + url “vysavace.com”.

- Japak uplné odejdu, tfeba i resetuju pocita¢ a pak se k nému vratim a
navstivim stranku: Motorky.com a programek se podiva: Existuje v
daném prohlizec¢i moje cookie? (CHYTRA_REKLAMA) Ano? Tak si
prectu to jedineéné ID: 1122334455 a podivam se, co tam mam. Hmm
vysavace, takze ukazu reklamu na vysavace.

- Zaroven se ze stranky Motorky.com také za$lou tyto informace a tim se
pomalu vytvafi mapa chovani anonymniho uZivatele: 1122334455. Z jaké
stranky jde na jakou a v jaké Casy je navstévuje a jak Casto.

O uzivateli se navic mohou zasilat a shromazdovat mnoha jina data,
ktera jsou programku dostupna: kam klika, co ma za prohlize¢, z jaké ip
adresy...

[Probihajici komunikace mezi mnou a Facebook.com a Google.com, prestoZe jsem na strance
Favi.cz a s Googlem ani Facebookem jsem zrovna nemél zamér néjak komunikovat]
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